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~ PUBLICOS DE SAO FRANCISCO DO GUAPORE/RO
SISTEMA DE CONTROLE INTERNO

INSTRUCAO NORMATIVA N° 10/SCI/IMPES, DE 05 DE DEZEMBRO DE 2023.

Dispde sobre normas gerais para utilizagéo dos
recursos de TI (equipamentos, internet e e-
mail) por parte dos servidores do Instituto
Municipal de Previdéncia dos Servidores de
Séao Francisco do Guaporé - IMPES.

O Controlador Interno do Instituto Municipal de Previdéncia dos Servidores de
Sao Francisco do Guaporé — IMPES, no uso de suas atribuices conferidas pelos incisos Il e
IV, ambos do artigo 21 da Lei Complementar Municipal n° 106/2023, resolve:

CAPITULO |
DISPOSICOES GERAIS

Art. 1° Esta Instrucdo Normativa versa sobre a utilizacdo dos recursos de TI
(equipamentos, internet e e-mail) por parte dos servidores do Instituto Municipal de
Previdéncia dos Servidores de Sdo Francisco do Guaporé - IMPES.

Art. 2° Para efeitos desta Instrugdo Normativa considera-se 0s conceitos e demais
disposicdes contidas na Lei n® 9.609, de 19 de fevereiro de 1998.

CAPITULO II
DOS CONCEITOS
Art. 3° Para os fins desta Instrucdo Normativa, considera-se:

| - Backup: Copia de seguranca de informagdes armazenada em meio magnético;

Il - Caixa Postal / Correio Eletronico: Espaco em disco, onde sdo armazenadas as
mensagens de correio eletronico;

Il - Chave de Acesso/Conta/Login: Codigo de acesso atribuido a cada Usuario.
A cada Chave de Acesso e associada uma senha individual e intransferivel, destinada a
identificar o Usuario, permitindo-lhe o acesso aos recursos disponiveis;

IV - Download: Baixar um arquivo ou documento de outro computador, através
da Internet;

V - Internet: Associacdo mundial de redes de computadores interligadas, que
utilizam protocolos de comunicacdo de dados. A Internet prové um meio abrangente de
comunicacdo através de: transferéncia de arquivos, conexdes a distancia, servigos de correio
eletronico, etc;
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VI - Virus: E um software malicioso que é desenvolvido por programadores
geralmente inescrupulosos. Tal como um virus biolégico, o programa infecta o sistema, faz
copias de si e tenta se espalhar para outros computadores e dispositivos de informatica;

VII - LINK: E uma palavra em inglés que significa elo, vinculo ou ligagdo. No
ambito da informatica, a palavra link pode significar hiperligacdo, ou seja, uma palavra, texto
ou imagem que quando € clicada pelo usuario, o encaminha para outra pagina na internet, que
pode conter outros textos ou imagens; e

VIII - Usuarios: Pessoas que utilizam recursos computacionais.

CAPITULO 111
DAS DISPOSICOES GERAIS

Art. 4 ° A execucdo do Processo da Area de Informatica deve seguir os métodos
descritos nesta instru¢do normativa.

Art. 5° A competéncia para a proposicdo de alteragdes no Manual de Normas e
Procedimentos da Area de informatica é da Superintendente.

Art. 6° As informac6es de propriedade ou controladas pelo IMPES devem ser
utilizadas apenas para 0s propositos determinados pela superintendente do 6rgdo. Os
usuarios ndo podem, em qualquer tempo ou sob qualquer propoésito, apropriar-se dessas
informacoes.

Art. 7° A identificacdo do usuério/senha é pessoal e intransferivel, qualificando-o
como responsavel por todas as atividades desenvolvidas através dela.

Paragrafo Unico: Todos o0s usuarios ao tomarem conhecimento de qualquer
incidente de seguranga da informag&o devem notificar o fato, imediatamente, a seu superior.

Art. 8° A seguranca da informacdo € aqui caracterizada pela preservagéao da:

| - confidencialidade, que é a garantia de que a informac&o é acessivel somente a
pessoas com acesso autorizado;

Il - integridade, que € a salvaguarda da exatiddo e completeza da informacédo e
dos métodos de processamento; e

I11 - disponibilidade, a Politica de Seguranca da Informacéo deve ser divulgada a
todos os funcionarios e dispostas de maneira que seu conteldo possa ser consultado a
qualgquer momento.
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CAPITULO IV
DOS USUARIOS

Art. 9° Cabe a todos os servidores usuarios cumprir fielmente a Politica de
Seguranca da Informacdo; buscar orientacdo do gestor imediato em caso de duvidas
relacionadas a seguranca da informacao; proteger as informacdes contra cesso, modificacao,
destruicdo ou divulgacdo ndo-autorizados; assegurar que 0s recursos tecnoldgicos a sua
disposicao sejam utilizados apenas para as finalidades aprovadas pelo IMPES; cumprir as leis
e as normas que regulamentam os aspectos de propriedade intelectual; e comunicar
imediatamente ao Instituto quando do descumprimento ou violacdo desta politica:

Art. 10. Ndo executar programas, instalar equipamentos, armazenar arquivos ou
promover acdes que possam facilitar o acesso de usuérios ndo autorizados a rede corporativa
da empresa.

Art. 11. Somente os servidores que estdo devidamente autorizados a falar em
nome do IMPES, para os meios de comunicagdo, podem escrever em nome do Instituto em
sites de Bate-papo (Chat Room), Redes Sociais (Facebook e Instagram).

Art. 12. O acesso as paginas e web sites é de responsabilidade de cada usuario
ficando vedado o acesso a sites com contetdo improprios e de relacionamentos.

Art. 13. Material sexualmente explicito ndo pode ser exposto, armazenado,
distribuido, editado ou gravado através do uso dos recursos computacionais da rede
corporativa.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 14. Nos casos em que houver violacdo desta politica, san¢Ges administrativas
e/ou legais poderdo ser adotadas, sem prévio aviso, podendo culminar com o desligamento e
eventuais processos, se aplicaveis.

Paragrafo unico: O servidor infrator podera ser notificado e a ocorréncia da
transgressao imediatamente comunicada ao seu gestor imediato, a Superintendente.

Art. 15. Esta Instrucdo Normativa deverd ser atualizada sempre que fatores
organizacionais, legais e/ou tecnicos assim exigirem, bem como para manter o processo de
melhoria continua dos servicos prestados pelo Instituto Municipal de Previdéncia dos
Servidores de S&o Francisco do Guaporé — IMPES.
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Art. 16. Essa Instrucdo Normativa entra em vigor na data de sua publicacéo.

RONILSON MELO DA CRUZ
Controlador Interno
IMPES



